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“Decenio de la Igualdad de Oportunidades para mujeres y hombres”

PROCESO CAS N°002-2023
CONVOCATORIA PARA LA CONTRATACION ADMINISTRATIVA DE SERVICIOS DE
UN (01) OFICIAL DE SEGURIDAD DIGITAL
I.GENERALIDADES
1.1. Objeto de la convocatoria
Contratar los servicios de un (01) Oficial de Seguridad Digital para gestionar las politicas, procedimientos y acciones orientadas
a salvaguardar la seguridad digital, dentro de sus pilares fundamentales de confidencialidad, integridad y disponibilidad, en
base a las normas y procedimientos vigentes, con la finalidad de garantizar la seguridad de la informacién de la entidad.
1.2 Dependencia solicitante
Gerencia de Sistemas y Tecnologias de la Informacién
1.3 Dependencia encargada de realizar el proceso de contratacion
Gerencia de Recursos Humanos
1.4 Base Legal
e Decreto Legislativo N2 1057, que regula el Régimen Especial de Contratacion Administrativa de Servicios.
e Reglamento del Decreto Legislativo N° 1057 que regula el Régimen Especial de Contratacion Administrativa de Servicios,
aprobado por Decreto Supremo N2 075-2008-PCM, modificado por Decreto Supremo N2 065-2011-PCM.
e Ley N° 29849, Ley que establece la eliminacién progresiva del Régimen Especial del Decreto Legislativo 1057 y otorga
derechos laborales.
e Ley N° 31131, "Ley que establece disposiciones para erradicar la discriminacién en los Regimenes Laborales del Sector
Publico"
e Procedimiento Interno de Seleccion de Personal de Osinergmin (P1-74-rev 2).
e Resolucion de la Presidencia Ejecutiva N2 000006-2021-SERVIR-PE, que aprueba por delegacion la “Guia operativa para la
gestion de recursos humanos durante la emergencia sanitaria por el COVID-19 — Versién 3”.
e Resolucion de Presidencia Ejecutiva N°065-2020- SERVIR-PE, que aprueba la “Guia para la virtualizacion concursos publicos
del Decreto Legislativo N° 1057”
e Ley de Presupuesto del Sector Publico
e Las demas disposiciones que resulten aplicables al Contrato Administrativo de Servicios y sus modificaciones.

Il. PERFIL DEL PUESTO

REQUISITOS MINIMOS DETALLE
- No menor de cinco (05) afios de experiencia general en entidades publicas o privadas.
Experiencia - No menor de tres (03) afios de experiencia especifica en funciones equivalentes, desde nivel de

Analista o su equivalente.

Competencias Orientacion al cliente, orientacion a resultados y trabajo en equipo.

Titulo universitario en ingenieria de sistemas, ingenieria informatica, ingenieria en computacién e

Formacién Académica ) i L - ) -
informatica, ingenieria electrénica o afines por formacion.

-Diplomado o curso no menor a 120 horas acumuladas en seguridad de la informacion y/o
seguridad de tecnologias de la informacidn y/o seguridad digital y/o de normas ISO 27001 y/o ISO
Cursos y/o estudios de 27032;y

especializacion -Curso no menor a 24 horas en CEH o OSCP o metodologias similares de ethical hacking; y

-Curso no menor a 24 horas en administracion SIEM o Firewall o WAF o servidores Linux o
herramientas tecnoldgicas de seguridad similares.

Conocimientos técnicos en la norma técnica y normas legales peruanas orientadas a la seguridad
de la informacidn, seguridad digital, proteccion de datos personales, riesgos de seguridad de la
informacion, planes de recuperacion de desastres de Tl, ISO 27001, I1SO 22301, servidores, redes y
comunicaciones.

Office (Word, Excel, Power Point, nivel intermedio) e Inglés (nivel Basico)

Nota: Los criterios de evaluacion, asi como la informacién que debe conocer el interesado respecto al presente concurso publico se encuentra publicado en la pdgina

Conocimientos para el
puesto y/o cargo

web institucional, mediante las Bases del concurso, instructivos y a través de las publicaciones respectivas.

11l. CARACTERISTICAS DEL PUESTO
Las funciones a desarrollar son:

1. Proponer y supervisar la implementacidn de las politicas, procedimientos, normas, instructivos de trabajo y proyectos de
seguridad digital y de gestién de banco de datos personales, con la finalidad de coadyuvar a la proteccion de la informacion
institucional y al cumplimiento en materia de proteccion de datos personales en la entidad.

2. Formulary coordinar la ejecucion del plan de sensibilizacion de seguridad de la informacidn para incrementar la cultura digital
en los usuarios frente a las amenazas y riesgos a los que estan expuestos.

3. Analizar la informacién que generan las herramientas de seguridad digital, asi como las que puedan generar otros recursos
informaticos criticos, con la finalidad de tomar acciones preventivas y/o correctivas ante los eventos de seguridad producidos.

4.  Gestionar el proceso de analisis y evaluacidn de riesgos de los activos informaticos y de informacion, identificando los
procesos criticos y determinando las brechas de seguridad, con la finalidad de formular proyectos orientados a la mejora de la
seguridad.

5.  Gestionar los eventos e incidentes de seguridad digital reportados por los usuarios, implementando las metodologias y/o
herramientas de ciberseguridad, para la identificacién de sus causas y proponiendo soluciones que minimicen los posibles
dafios.
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6.  Efectuar la supervision y seguimiento de las pruebas de vulnerabilidad de los sistemas, redes y comunicaciones informaticas
implementadas, coordinando la implementacién de las soluciones a las vulnerabilidades detectadas, a fin de asegurar la
eliminacién o subsanacion de las mismas.

7. Proponer y hacer seguimiento a la ejecucion de los planes de contingencia y su actualizacidn, a fin de asegurar la continuidad
de los servicios informéticos de la entidad ante situaciones de contingencia.

8.  Realizar actividades de investigacion, analisis y disefio de las tecnologias de seguridad digital existentes y emergentes, con la
finalidad de brindar alternativas de solucion del dmbito tecnoldgico mediante el uso de tendencias relacionadas a
ciberseguridad y estandares de trabajo vigentes, contribuyendo a la definicién y/o mantenimiento de la arquitectura digital
para el desarrollo de servicios digitales, fortaleciendo asi el sistema de gestién de la seguridad digital de la entidad.

9. Ejecutar las actividades relacionadas al cumplimiento de normativas, reglamentos institucionales, sistema integrado de
gestién, presupuesto, planes operativos y estratégicos de su unidad orgdnica, segun las politicas y procedimientos dispuestos
para tal fin, con el objetivo de contribuir a la mejora continua de su gerencia y/o dar cumplimiento a la normativa legal
vigente.

10. Otras funciones asignadas por la jefatura inmediata, relacionadas a la misién del puesto.

CONDICIONES GENERALES DEL CONTRATO

CONDICIONES DETALLE

Lugar de prestacion de

Organismo Supervisor de la Inversidn de Energia y Mineria
Gerencia de Sistemas y Tecnologias de la Informacién

servicios
Calle Bernardo Monteagudo N° 222 — Magdalena del Mar
Duracion de contrato Hasta el 31.03.2023, con posibilidad de renovacién, de acuerdo a normativa vigente.
L S/ 11 000 (Once mil con 00/100 soles) mensuales, los cuales incluyen los impuestos y afiliaciones de Ley, asi como
Remuneracién mensual -, ) . )
toda deduccidn aplicable al contrato bajo esta modalidad.
Modalidad de prestacion . . . . . . T
de servicios P La modalidad de trabajo podra ser presencial o mixta, de acuerdo con las necesidades institucionales*

*Al momento de la vinculacién se informara la modalidad de servicio (sujeto a variacidn, segliin necesidad del servicio).

V. CRONOGRAMA Y ETAPAS DEL PROCESO (****)
ETAPAS DEL PROCESO | CRONOGRAMA | RESPONSABLE
CONVOCATORIA
Registro de convocatoria en el Portal Talento Perd de la Autoridad GRH (Gerencia de
0 11d de 2023
Nacional del Servicio Civil (SERVIR) € enerode Recursos Humanos)
Pub!icacién de la c.o.nvoc.aForia en el Portal Talen,tc{ Peru de .Ia Auto.ridad Del 12 al 25 de enero de 2023 GRH (Gerencia de
1 | Nacional del Servicio Civil (SERVIR) y en la pdgina web institucional: . L
. . (10 dias habiles) Recursos Humanos)
WWWw.osinergmin.gob.pe
. L. . ) 25y 26 d de 2023 hast
Inscripcion de Postulantes: Recepcidn de Formato de Hoja de Vida y la y © enero ? R ,as 2
L . ) - . . las 23:59 horas del ultimo dia de
5 Declaraciéon Jurada 1, 2 y 3 via email a la siguiente direccion: recepcion (segtin hora indicada Postulantes
CAS002 2023 GSTI@osinergmin.gob.pe pen bandja SN
Colocar en el asunto: CAS 002-OFI-SEG-DIG-GSTI L y L
electrénico de postulacion)
SELECCION*
3 | Evaluacion del Formato de Hoja de Vida Hasta el 06 de febrero de 2023 Comité
Publicacién de resultados de la selecciéon de Formatos de Hoja de Vida y
4 | envio de correo electrénico a los candidatos aptos para la siguiente 07 de febrero de 2023 GRH
etapa**
5 | Evaluacion virtual de Conocimientos 08, 09 /0 10 de febrero de GRH
2023
6 | Publicacion de resultados de la Evaluacién de Conocimientos ** 10 de febrero de 2023 GRH
Presentacion de Formato de Hoja de Vida con documentos de sustento y
Decla'rac'lones J.urad.a/s 1,2y 3,segunlo |nd|cado.en las 'Bases del concurso 13 de febrero de 2023 hasta las
7 | alasiguiente direccion: CAS002 2023 GSTI@osinergmin.gob.pe 23:59 horas ((nico dia) Postulantes
Colocar en el asunto: Evaluacion curricular CAS 002-2023_APELLIDOS Y '
NOMBRES
8 | Evaluacion Curricular Hasta el 20 de febrero de 2023 Comité
9 | Publicacién de resultados de Evaluacion Curricular** 20 de febrero de 2023 GRH
10 | Verificacién de referencias, REDAM, RNSSC y REDERECI o REDJUM Del 14 al 21 de febrero de 2023 Comité
1 Publlc?c!on de cro.nograma de Entrew*s:a Personal y envio de correo 21 de febrero de 2023 GRH
electrdnico a candidatos convocados
12 | Entrevista Personal virtual 22,23 y/0 24 de febrero de Comité
2023
13 | Publicacién de resultados finales** 27 de febrero de 2023 GRH
EXAMEN MEDICO PREOCUPACIONAL
14 | Evaluacion Médica*** 28 de febrero y/ 0 01 de marzo GRH
de 2023
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SUSCRIPCION Y REGISTRO DEL CONTRATO

15

L. . Del 28 de febrero al 06 de
Suscripcidn y registro del Contrato marzo de 2023 GRH

*

*%

Las etapas del proceso de seleccidn se llevaran a cabo mediante mecanismos virtuales.
La publicacion de resultados se realizaran en la pagina web: www.osinergmin.gob.pe

*** La evaluacion médica se realizard en conformidad con los mecanismos dispuestos por la entidad.

**** De existir modificaciones en el cronograma, modalidad y/o de ejecucion de las etapas del proceso seran comunicadas oportunamente a través de la pagina web institucional
www.osinergmin.gob.pe Los/as postulantes son responsables de realizar el seguimiento de la publicacién de los resultados parciales y totales del presente proceso de seleccién. Las consultas
referidas al presente concurso, deben realizarlas mediante el correo electrénico: consultasCAS@osinergmin.gob.pe.

VL.

DE LA ETAPA DE EVALUACION

Las etapas de evaluacidn que generan puntaje dentro del proceso de seleccidn, tendran un minimo y un maximo de puntos, de
acuerdo con lo indicado a continuacién:

. Puntaje | Puntaje
Evaluaciones - an Peso
Minimo | Maximo
Evaluaciéon de conocimientos 14.00 20.00 35%
Evaluacién Curricular 16.00 20.00 35%
Entrevista Personal 11.00 20.00 30%
100%

El puntaje final es el resultado acumulado de las evaluaciones realizadas (evaluacion de conocimientos, evaluacién curricular y la
entrevista personal) multiplicado por sus respectivos pesos, aplicando las bonificaciones correspondientes, de ser el caso

VIl. DOCUMENTACION A PRESENTAR

Los/as candidatos/as aprobados/as en la etapa de evaluacion de conocimientos deben presentar la Declaracién Jurada de
Formato de Hoja de Vida con los documentos de sustento de requisitos y condiciones que generen bonificacion, de ser el caso,
con las Declaraciones Juradas 1, 2 y 3 suscritas, en formato digital comprimido y legible (PDF o JPG), de acuerdo con lo indicado
en el numeral 7 del cronograma, publicacion respectiva y las Bases del concurso, en la fecha establecida y través del mecanismo
virtual sefialado.

VIIl. DE LA DECLARATORIA DE DESIERTO O DE LA CANCELACION DEL PROCESO

8.

1. Declaratoria del proceso como desierto

El proceso puede ser declarado desierto en alguno de los siguientes supuestos:

Cuando no se presentan postulantes al proceso de seleccién.

Cuando ninguno de los postulantes cumple con los requisitos minimos.

Cuando habiendo cumplido los requisitos minimos, ninguno de los postulantes obtiene puntaje minimo en las etapas de
evaluacidn del proceso.

8.2. Cancelacion del proceso de seleccion

Telf. 219 3400

El proceso puede ser cancelado en alguno de los siguientes supuestos, sin que sea responsabilidad de la entidad:
Cuando desaparece la necesidad del servicio de la entidad con posterioridad al inicio del proceso de seleccion.
Por restricciones presupuestales.

Otras debidamente justificadas.
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