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JUSTIFICACION

Osinergmin cuenta con estaciones de trabajo con una cobertura a nivel nacional, que requieren
proteccién ante virus informaticos.

Los virus informdticos pueden alterar el normal funcionamiento de este equipamiento
tecnolégico, poniendo en riesgo el acceso a los datos e informacién almacenados y perdida de
informacion, lo que imposibilitaria la continuidad de los procesos informdaticos de la institucion.
Asimismo, estas licencias antivirus deberdn contar con el soporte técnico especializado por parte
del proveedor ante la ocurrencia de cualquier problema, vinculado a virus informéticos, durante
el tiempo de duracién de la licencia.

ALTERNATIVAS

Considerando los requerimientos de Osinergmin, se ha buscado alternativas de software en el
mercado local que cumpla con dichos requerimientos y disponga de soporte local.

Por lo tanto, la herramienta seleccionada debe permitir manejar de manera clara, sencilla y sobre
todo que sea una herramienta segura.

Se ha procedido a evaluar las siguientes alternativas en el mercado:

e Trellix Antivirus
e Symantec Antivirus
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ANALISIS COMPARATIVO TECNICO

El andlisis técnico ha sido realizado en conformidad con la metodologia establecida en la “Guia
Técnica sobre evaluacién de software e la administracién pablica” (R.M. N° 139-2004-PCM) tall
como exige en el reglamento de la Ley N° 28612.

7.1. Propédsito de evaluacion

Validar que las alternativas seleccionadas sean las mds convenientes para el uso en
Osinergmin.

7.2. Identificar el tipo de producto
Software de Antivirus Corporativo.
7.3. Identificacion del modelo de calidad

Para la evaluacién técnica del software antivirus corporativo se va a utilizar la guia de
evaluacidén de software aprobado por Resolucidn Ministerial N° 139-2004-PCM.

7.4. Seleccion de métricas
Las métricas fueron seleccionadas en base al andlisis de los requerimientos del drea usuaria
y a la informacién técnica de los productos del software manejado de proyectos sefialados

en el punto 6 Alternativas.

Del andlisis realizado, se han determinado las siguientes caracteristicas técnicas minimas y
sus respectivas métricas.

iTEM CARACTERISTICAS DESCRIPCION PUNTAJE

Atributos Internos

Indicar de la cantidad de recursos utilizados
1 Rendimiento por la computadora por el software 10
Antivirus, como memoria y procesador

La instalacion del Software a las
computadoras usuarios debe hacerse

2 | Instalacién o - 10
desde la consola de administracioén, e
individualmente desde un CD de instalacion
Indicador de la facilidad del software de

3 Instalacién instalarse, en modo stand alone y a través 0

Personalizada de la red sobre la plataforma Windows de la

institucion.

Atributos Externos

Administracién, Instalacién, Actualizacidn y

4 Administraciéon Monitoreo del Software Antivirus desde una 10
sola consola de administracion.
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. El software antivirus debe ser capaz de
Seguridad y o

proteger toda la red de la institucidon de
5 defensa contra . 10
vi virus, troyanos, gusanos, spyware, adware,
irus.

spam, y otras amenazas.

El Software antivirus debe poderse
configurar para detectar amenazas en
todo tipo de archivos (comprimidos,
Ocultos y los que estén

en ejecucion). La exploracion de las
6 Escaned computadoras debe hacerse en 10
distintas formas: En tiempo real, en
segundo plano y debe ser programado y
remota a través de la consola de

administracién.

Atributos de Uso

El software Antivirus deberd generar reportes
configurables, automaticos y gréficos. Y que
permitan mantener un alto nivel de la

7 | Alertas y Reportes [integridad de la informacién que aporten de 10
manera directa y sencilla en la toma de
decisiones asociada a la gestion informdatica
de riesgos.

El software Antivirus debe contener

. manuales de instalacidn y de configuracion,
8 Facilidad de uso . L
ademads de proveer capacitacion para el

administrador de la red.

Se debe proporcionar Soporte Técnico por
9 | Soporte Técnico |teléfono, email, remoto, las 24 horas del dia 'y 10
todos los dias del afio

El Software Antivirus Tenga el minimo

. impacto sobre el Sistema, que asegure una
10 Productividad . .
velocidad normal de procesamiento de las

computadoras usadas.

Luego de determinar las caracteristicas técnicas minimas y las métricas aplicables, se
procedié al andlisis comparativo técnico, para lo cual se aplicd el Modelo de Calidad de
Software descrito en la Parte | de la Guia Evaluacién de Software por Resolucion Ministerial No
139-2004-PCM.
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iTEM CARACTERISTICAS DESCRIPCION SYMANTEC TRELLIX

Atributos Internos

Indica la cantidad de recursos
utilizados por la computadora por
el software Antivirus, como

1 Rendimiento 10 10

memoria y procesador.

La instalacién del Software a las
computadoras usuarios debe

2 | Instalacién hacerse desde la consola de 10 10
administracion, e individualmente
desde un CD de instalaciéon

Indicador de la facilidad del

o software de instalarse, en modo
Instalacion 3
3 . stand alone y a través de la red 10 10

Personalizada .
sobre la plataforma Windows de

la institucion.

Atributos de Uso

Administracién, Instalacién,

. » Actualizacién y Monitoreo del
4 | Administracién 10 10

Software Antivirus desde una sola
consola de administracion.

El software antivirus debe ser

. capaz de proteger toda la red de
Seguridad y defensa

. la institucién de virus, troyanos, 10 10
contra Virus.

gusanos, spyware, adware, spam,
y otras amenazas.

El Software antivirus debe
poderse configurar para
detectar amenazas en todo tipo
de archivos (comprimidos,
Ocultos y los que estén en

ejecucion). La exploracion de

6 |Escaned 10 10

las computadoras debe
hacerse en distintas formas: En
tiempo real, en segundo plano y
debe ser programado y remota a
través de la consola de

administracioéon.

Atributos Externos
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El software Antivirus deberé
generar reportes configurables,
automadaticos y gréficos. Y que
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permitan mantener un alto nivel
7 | Alertas y Reportes de la integridad de la informacion 10 10
que aporten de manera directa y
sencilla en la toma de decisiones
asociada a la gestién informéatica
de riesgos.

El software Antivirus debe
contener manuales de instalacién
8 | Facilidad de uso y de configuracion, ademas de 10 10
proveer capacitacion para el
administrador de la red.

Se debe proporcionar Soporte

o Técnico por teléfono, email,

9 | Soporte Técnico ) 10 10
remoto, las 24 horas del dia y

todos los dias del arfio

El Software Antivirus Tiene el
minimo impacto sobre el Sistema,
10 | Productividad que asegure una velocidad 10 10
normal de procesamiento de las
computadoras usadas.

TOTAL 100 100

8. ANALISIS COMPARATIVO DE COSTO — BENEFICIO

A. Licenciamiento

A continuacién, se ha realizado un andlisis de costos referencial de los productos y
complementos necesarios para cumplir con la evaluacidén técnica realizada. El andlisis se ha
realizado para el periodo de 3 afos por licencias de software antivirus corporativo, licencias
de patching y servicio autogestionado.

Productos SYMANTEC TRELLIX
Costo Referencial s/ 287.00 s/ 230.00
Total Inc. IGV s/ 287.00 s/ 230.00

Para el andlisis de beneficios se ha comprobado:

e Costo de la Licencia del producto.
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e Para el software Antivirus, se considera el costo de lista de dicho producto, el cual ya
incluye el pago del soporte por 36 meses. (Ver Anexo 01y 02)

B. Hardware necesario para su funcionamiento

Esta es una copia auténtica imprimible de un documento electrénico archivado por Osinergmin, aplicando lo dispuesto por el Art. 25 de D.S. 070-2013-PCM y la Tercera Disposicion

Complementaria Final del D.S. 026-2016-PCM. Su autenticidad e integridad pueden ser contrastadas a través de la direccién web https://verifica.osinergmin.gob.pe/visor-docs/

ingresando el codigo 1YG706QfDh

El software antivirus corporativo, actualmente operan en las estaciones de trabajo de
Osinergmin.

C. Soporte y Mantenimiento externo
Se va a contar con el soporte y actualizaciones por 36 meses.
D. Personaly Mantenimiento Interno

El personal del Osinergmin serd capacitado en el software antivirus corporativo adquirido,
para el apoyo en sostenimiento del software ante cualquier inconveniente.

E. Capacitaciones

Los representantes de los productos evaluados cuentan con el personal calificado para
brindar las capacitaciones.

F. Otros puntos

e Engeneral, es posible la migracién a plataformas antivirus.

¢ La licencia antivirus tiene funcionalidades de administracion centraliza, lo que permite
un f&cil despliegue a nivel nacional.

e Las licencias antivirus evaluadas son de facil uso y permiten una optimizacién de unos
de recursos en las estaciones de trabajo.

9. CONCLUSIONES

En el presente informe se han detallado los atributos o caracteristicas técnicas minimas, asi
como una valoracién econémica a ser considerados en la adquisicidn de la licencia.

¢ Las dos marcas de antivirus en el andlisis técnico comparativo han obtenido el mayor
puntaje, por lo tanto, cumplen con las especificaciones solicitadas por la entidad.

e En el andlisis comparativo de Costo Beneficio, el costo del software TRELLIX, es de menor
costo para Osinergmin.




Osinergmin

TRABAJANDO POR UNA ENERGIA ¥ MINERIA SEGURA Y SOSTENIBLE

10. FIRMA
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ANEXO 01

;'} BigSecure

Lima 25 de junio del 2025
COTIZACION N2 238-2025

De acuerdo a su solicitud, adjuntamos la cotizacidon para que nuestra representada brinde a
Osinergmin el “Licencias de Antivirus TRELLIX".

| B Cal:lt!dacl Precio Unitario Monto Cotizado Soles
Tipo de Prestacién Minima Soles (Incluido IGV)
(Incluido IGV)
Licencias de Antivirus
Trellix CEB - 36 Meses 1 5/230.00 5/230.00
Monto Total Ofertado
Incluido IGV 5/ 230.00

Al respecto, confirmamos que cumplimos con todos lo solicitado en las condiciones y/o
especificaciones remitidas, siendo la validez de nuestra oferta 30 dias calendario.

Asimismo, informamos que toda comunicacion relacionada a la parte contractual {Orden de
Servicie / Compra, acuerdos, actas, HES, entre otros relacionadas al servicio) deberan ser

remitidas al correo electronico mpuicon@bigsecure.net

Miguel Angel Puicon Pisfil
Representante Legal
DNI 40502611
BIGSECURE 5.A.C.
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ANEXO 02

;'} BigSecure

Lima 25 de junio del 2025
COTIZACION N2 239-2025

De acuerdo a su solicitud, adjuntamos la cotizacion para que nuestra representada brinde a
Osinergmin el “Licencias de Antivirus Symantec”.

. L. Car"rt!dad Precio Unitario Monto Cotizado Soles
Tipo de Prestacion Minima Soles (Incluido 1GV)
(Incluido 1GV)
Licencias de Antivirus
SYMANTEC SESC - 36 1 S/ 287.00 S/ 287.00
Meses
Monto Total Ofertado
Incluido IGV S/ 281.00

Al respecto, confirmamos que cumplimos con todos lo solicitado en las condiciones y/o
especificaciones remitidas, siendo la validez de nuestra oferta 30 dias calendario.

Asimismo, informamos que toda comunicacion relacionada a la parte contractual (Orden de
Servicio / Compra, acuerdos, actas, HES, entre otros relacionadas al servicio] deberan ser

remitidas al correo electréonico mpuicon@bigsecure.net

Miguel Angel Puicon Pisfil
Representante Legal
DNI 40502611
BIGSECURE S.A.C.



		2025-06-25T19:02:59-0500


		2025-06-25T20:23:08-0500


		2025-07-03T14:19:38-0500




